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ZgodnosSc¢ z NIS-2: szeS¢€ powodow, dla ktorych
warto wdrozy¢€ oprogramowanie SUSE

W nadchodzqcych miesigcach dziesigtki tysigecy firm i organizacji w Polsce
bedqg musiaty spetni¢ wymagania nowej dyrektywy UE w sprawie
bezpieczefistwa sieci i informaciji - w skrécie NIS-2. Przygotowywana

w kraju ustawa implementuje wytyczne tej dyrektywy i powinna dostaé
uchwalona najpézniej w pazdzierniku. SUSE pomaga w osiggnieciu petnej
zgodnosci z wytycznymi NIS-2 z odpowiednim wyprzedzeniem.

Dzigki naszym rozwigzaniom mozna zwigkszy€ poziom bezpieczehstwa

i niezawodnosci IT, zapewni¢ wiekszqg przejrzysto$¢ dbania

o cyberbezpieczenstwo i szybciej osiggngé wymagany poziom zgodnosci
z przepisami.

Implementacja unijnej dyrektywy NIS-2 posuwa sie szybko naprzéd. W Polsce
przygotowano projekt nowej ustawy dostosowujgcej do niej kwestie cyberbezpieczenstwa.
W najblizszych miesigcach bedzie ona procedowana w sejmie i powinna wejs¢ w zycie
najpdzniej w pazdzierniku 2024. Przepisy NIS-2 majq bezposredni wptyw na dziesiqgtki
tysiecy firm i organizacji publicznych w Polsce, poniewaz obejmujg bardzo wiele sektoréw
gospodarki. Ponadto ze wzgledu na zaleznoéci w tafcuchach dostaw, ustawa bedzie
miata wptyw na jeszcze szerszy krqg organizaciji i przedsigbiorstw.

Nawet jesli nie jest jeszcze pewne czy nowe prawo wejdzie w zycie 17 pazdziernika 2024 r.,,
jak to zaplanowano, kierownictwo przedsigbiorstw i menedzerowie IT powinni juz teraz
podjq¢ niezbedne dziatania technologiczne i organizacyjne. Wynika to z faktu, ze NIS-2 nie
tylko zwieksza wymagania dotyczqce bezpieczenstwa sieci i informaciji, ale takze znacznie
zwieksza zagrozenie karami za naruszenie przepisdw. Cztonkowie zarzqgdu sqg réwniez
osobiscie odpowiedzialni za zapewnienie wdrozenia zalecanych srodkéw. Przepisy te majqg
znacznie wigkszy wptyw na funkcjonowanie firmy i potencjalne zaktécenia niz przepisy
RODO (implementacja unijnych wytycznych GDPR).

Dlatego tez zainteresowanym organizacjom i ich menedzerom zaleca sie powazne
potraktowanie wymogow dyrektywy NIS-2 oraz wdrozenie skutecznych strategii i
rozwigzah w celu zabezpieczenia infrastruktury IT, aby unikng€ odpowiedzialnosci swoich
cztonkdw zarzgdu. Projekt ustawy po raz kolejny wskazuje, ze kwestie regulacji dotyczy¢
bedqg wszystkich systeméw informatycznych organizaciji sklasyfikowanych jako krytyczne
- w tym na przyktad serwerdw, na ktérych dziata oprogramowanie ksiegowe, a to dotyczy
przeciez niemal kazdej firmy.
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Jak SUSE pomaga przygotowac sie do NIS-2

SUSE pomaga organizacjom i instytucjom rzgdowym spetni¢ wymagania NIS-2 na wiele
sposobdéw. W szczegdlnosci potwierdzono, ze nasze rozwigzania wzmacniajg
bezpieczenstwo infrastruktur IT w szeSciu obszarach, utatwiajgc zachowanie zgodnosci z
nowymi przepisami.

1. Bezpieczenstwo tahcucha dostaw

NIS-2 wymaga od wszystkich zainteresowanych organizacji ciggtej oceny potencjalnych
zagrozeh cybernetycznych w ich tahcuchu dostaw i podejmowania odpowiednich
Srodkdéw bezpieczenstwa. Jednak dla uzytkownikéw oprogramowania przeprowadzenie
niezaleznej oceny catego tahcucha dostaw oprogramowania jest prawie niemozliwe.
Wymagatoby to ogromnego naktadu czasu, a jednoczes$nie zawsze istniatoby ryzyko
pociggnigcia do odpowiedzialnosci za przeoczongq luke w zabezpieczeniach.

SUSE upraszcza ten proces dla wszystkich rozwigzan dziatajgcych pod kontrolg systemu
SUSE Linux Enterprise Server (SLES): System operacyjny posiada certyfikat Common
Criteria EAL 4+ wydany przez niemiecki Federalny Urzgd ds. Bezpieczefstwa Informaciji
(BSI). Oznacza to, ze SUSE jest obecnie jedynym dostawcq systemu operacyjnego
ogoblnego przeznaczenia, ktéry pomysinie przeszedt kompleksowq oceng produktu,
procesdw rozwoju i aktualizacji zabezpieczeh. Ten oficjalnie uznany certyfikat zwalnia firmy
z koniecznosci przeprowadzania wtasnej oceny i umozliwia im udowodnienie w dowolnym
momencie, ze bezpieczefstwo tancucha dostaw ich systemu operacyjnego zostato
przetestowane przez niezalezny organ.

Rancher Prime - opracowana przez SUSE platforma do zarzqdzania kontenerami dla
przedsigbiorstw - wspiera réwniez zabezpieczanie tancucha dostaw oprogramowania.
Rozwiqzanie uzyskato ostatnio certyfikat zgodnosci z Supply-chain Levels for Software
Artifacts (SLSA). Ramy te, opracowane przez Google, majq na celu zapewnienie
integralnosci oprogramowania podczas tworzenia plikow binarnych. Srodki takie jak
zautomatyzowany proces kompilacji i petna dokumentacja pochodzenia (Software Bill of
Material = SBOM) chroniq oprogramowanie przed manipulacjq i umozliwiajq bezpieczne
§ledzenie kodu zrédtowego.

2. Szyfrowanie

Kolejnym waznym aspektem NIS-2 jest kwestia kryptografii. Artykut 21 dyrektywy wymaga,
aby wszystkie zainteresowane organizacije korzystaty z aktualnych technologii szyfrowania
w celu zapewnienia bezpieczehstwa i integralnosci wrazliwych danych. SUSE pomaga
organizacjom w implementaciji i kieruje sie opracowanymi przez rzqd USA Federal
Information Processing Standards (FIPS) 140-2 i 140-3, ktére definiujg wymagania
bezpieczehstwa, jakie muszg spetniaé moduty kryptograficzne w amerykanskich
agencjach rzgdowych.
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SLES 15 SP2 posiada certyfikat FIPS 140-2, dzigki czemu zapewnia bezpiecznq podstawe dla
szyfrowanej komunikacji i przechowywania danych. Certyfikowane moduty
kryptograficzne mogq by¢ rowniez uzywane w SP3. Moduty kryptograficzne SLES 15 SP4
przechodzq obecnie proces certyfikacji dla kolejnego standardu FIPS 140-3. Jak tylko
audyt ze strony National Institute of Standards and Technology zostanie zakonczony,
odpowiednie moduty, takie jak Kernel Crypto API, GnuTLS, libgcrypt, mozilla-nss i OpenSSL
zostangq certyfikowane zgodnie z tym standardem.

3. Rozwiqzania wysokiej dostepnosci

Aby zachowaé zgodnoéé z wymogami NIS-2 i DORA (Digital Operational Resilience Act),
wiele organizacji musi zwigkszy¢ odpornoS$¢ swojej infrastruktury informatycznej i podjgé
dodatkowe dziatania w celu zapewnienia ciggtosci dziatania. SUSE oferuje rozwigzania,
ktére zapewniajg maksymalng dostepnos¢ systemdw i minimalizujg przestoje. Obejmujq
one na przyktad rozszerzenie SUSE Linux Enterprise High Availability Extension. Dzigki takim
funkcjom, jak tworzenie klastrow geograficznych, replikacja danych miedzy lokalizacjami i
przetgczanie awaryjne oparte na regutach, organizacje majg pewnosg¢, ze ich
najwazniejsze aplikacje IT sq zawsze dostepne, a dziatalno$¢ biznesowa moze zostaé
szybko wznowiona nawet po nieprzewidzianych zdarzeniach.

4. Edge computing i bezpieczenstwo loT

NIS-2 dotyczy wszystkich operatoréw infrastruktury krytycznej w sektorach takich jak
dostawy energii, produkcja, telekomunikacja, transport i logistyka. Obecnie organizacje te
czesto wykorzystujq urzgdzenia brzegowe i loT do kontrolowania infrastruktury krytyczne;.
Urzgdzenia te i aplikacje dostarczane w Srodowiskach brzegowych muszq by¢ réwniez
chronione przed potencjalnymi zagrozeniami cybernetycznymi.

SUSE Edge 3.0 moze tu znaczgco pomaéc. Stos technologiczny oparty na Rancher,
NeuVector i SLE Micro nie tylko upraszcza zarzqgdzanie rozproszonymi urzqgdzeniami, ale
takze oferuje kompleksowe funkcje bezpieczehstwa dla infrastruktur brzegowych kazdej
wielkoSci. Dzigki NeuVector, na przyktad, polityki bezpieczefstwa mogq by¢ egzekwowane
we wszystkich obszarach, a ataki na srodowiska brzegowe mogq by¢ odpierane w czasie
rzeczywistym. SLE Micro zwieksza bezpieczenstwo urzqdzen brzegowych dzigki
preinstalowanej strukturze bezpieczenstwa SELinux i niezmiennemu systemowi plikow.
Ponadto system operacyjny oferuje mozliwos¢ wiqczenia trybu FIPS w celu zapewnienia
Scistej zgodnosci z modutami kryptograficznymi zatwierdzonymi przez NIST i zastosowania
najlepszych praktyk w zakresie wzmacniania systemu.

5. Zarzqgdzanie podatnosciami i ryzykiem dla konteneréw i Kubernetes

Wiele organizacji modernizuje obecnie swoje Srodowisko aplikacji i w coraz wigkszym
stopniu polega na aplikacjach natywnych dla chmury, ktére sq opracowywane w sposéb
elastyczny i wdrazane w bardzo dynamiczny sposéb. Ten aspekt rowniez nalezy wzig¢ pod
uwage przy planowaniu realizacji strategii NIS-2. SUSE NeuVector oferuje kompleksowe
zarzqdzanie lukami w zabezpieczeniach, zautomatyzowane zabezpieczenia potoku CI/CD,
kompletne zabezpieczenia srodowiska uruchomieniowego oraz ochroneg przed
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zagrozeniami typu zero-day i zagrozeniami wewnetrznymi w Srodowisku Kubernetes.
Jednoczesénie rozwiqzanie do zabezpieczania konteneréw sprawdza i kontroluje dostep
podczas opracowywania, testowania i wdrazania nowych aplikacji. SUSE NeuVector
skanuje kontenery, hosty i platformy orkiestracji w czasie ich dziatania oraz weryfikuje
bezpieczenstwo hostéw i kontenerédw. Wszystkie te funkcje pomagajq organizacjom
zachowa¢ zgodnos¢ z wytycznymi NIS-2 dotyczgcymi obcigzen skonteneryzowanych.

6. Ulepszone raportowanie incydentow

Dyrektywa NIS-2 obejmuje rowniez rozszerzone obowigzki sprawozdawcze w przypadku
zaistnienia incydentéw bezpieczenstwa. Dotkniete organizacje muszg poinformowaé
odpowiedzialne organy rzgdowe o incydencie w ciggu 24 godzin. Najpdzniej po 72
godzinach sq one zobowigzane do ztozenia kompleksowego raportu. Wymog ten jest
réwniez tatwiejszy do spetnienia dzieki SUSE: produkty takie jak SUSE Manager, Rancher

i NeuVector majq wszechstronne mozliwo§ci monitorowania i raportowania. Narzedzia te
pomagajqg monitorowaé stan infrastruktury IT w czasie rzeczywistym, wykrywa¢ anomalie
i szybko identyfikowa€ incydenty bezpieczehstwa oraz automatyzowaé zwigzane z nimi
procesy. Pomagajq réwniez w gromadzeniu informacji wymaganych do zbadania
incydentu i zgtoszenia go odpowiednim organom.

Zapraszamy do rozmow

Zespot SUSE Polska jest do Panstwa dyspozycji. Zapraszamy do kontaktu z nami i rozmow
o wsparciu Pafstwa organizacji w spetnieniu juz teraz wymogow dyrektywy NIS-2.

SUSE Polska Sp.z o.0.
ul. Postepu 21
02-676 Warszawa

tel. +48 22 537 5020
e-mail: infolinio@suse.com

www.suse.pl
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