Zestawienie danych

SUSE NeuVector:
bezpieczenstwo

i kontrola zgodnosci
Srodowisk Kubernetes

SUSE NeuVector w skrocie

SUSE NeuVector to zintegrowana platforma bezpieczenstwa i utrzymania zgodnosci, ktéra
upraszcza i automatyzuje procesy zabezpieczania, zapewniajac zarazem wieloetapowa ochrone
aplikacji natywnych dla Kubernetesa - od ich tworzenia, az po wdrozenie produkcyjne.
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Przeglad korzysci
Segmentacja konteneréw ,zero trust”
oparta na zachowaniu

Zautomatyzowane tworzenie polityk
bezpieczenstwa i ich egzekwowanie

Petna widocznosc¢ sieci i kontenerow
w warstwie 7

Kompleksowa ocena zgodnosci
i raportowanie

Ograniczanie zagrozen i zapobieganie
atakom typu ,zero day”.

W Reputation.com rozumiemy
znaczenie reputacji firmy.
Posiadanie bezpiecznej
infrastruktury IT ma ogromne
znaczenie dla naszej reputacji.
SUSE NeuVector, koncentrujac
sie na bezkompromisowym
bezpieczenstwie Srodowiska
uruchomieniowego

i bezpieczenstwie sieci
kontenerow na poziomie
warstwy 7, daje nam wglad

w bezpieczenstwo ruchu

w kontenerach, a takze
automatyzacje, mechanizmy
egzekwowania i ograniczania
skutkéw naruszen”.

Starszy dyrektor IT
i bezpieczenstwa informacji
w Reputation.com

Bezpieczenstwo
konteneréw w catym
cyklu ich zycia

Przetwarzanie w chmurze i przejscie na
infrastrukture kontenerowa przyspiesza
dziatalnos$¢ biznesowa, ale wprowadza
rowniez nowe problemy zwigzane

z bezpieczenstwem. Kubernetes, de facto
standard orkiestracji konteneréw, dodaje
warstwe ztozonosci do bezpieczenstwa
przy jednoczesnie niewielkiej wiedzy
specjalistycznej przedsiebiorstw.
Organizacje staja w obliczu nowych
zagrozen w tym rozproszonym
Srodowisku obliczeniowym i nie moga
polegac na tradycyjnych srodkach
bezpieczenstwa w celu ochrony swoich
sieci lub aplikacji.

SUSE NeuVector umozliwia organizacjom
nawet o zasiegu globalnym
kompleksowe zabezpieczanie
natywnych aplikacji Kubernetes bez
negatywnego wptywu na szybkos¢
dziatania biznesu. Zintegrowana
platforma bezpieczenstwa i zgodnosci,
jaka jest SUSE NeuVector, upraszcza

i automatyzuje zabezpieczenia,
zapewniajac bezpieczenstwo typu
,Zero trust” dla aplikacji natywnych

dla srodowiska Kubernetes od etapu
projektowania po uruchomienie
produkcyjne. SUSE NeuVector zapewnia
zespotom ds. bezpieczenstwa, DevOps
i zarzadzania infrastruktura
niezrownana widocznosc¢ i ochrone
sieci, usprawniona automatyzacje

i egzekwowanie zgodnosci.
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Najlepsze rozwiazanie do zabezpieczania
nowoczesnych infrastruktur kontenerowych

©y

Ciagta ochrona sieci

Bezpieczenstwo konteneréw
typu Zero Trust

+  Kontrola dostepu dla kazdego
wdrozenia kontenera na poziomie
sieci dla warstwy 7 i proceséw obstugi
polityk bezpieczenstwa
automatycznie tworzonych na
podstawie zachowania aplikacji.

+  Eksportowanie i wdrazanie polityk
bezpieczenstwa w klastrach (Security
as Code) w celu replikacji segmentacji
opartej na zerowym zaufaniu.

+  ldentyfikacja wszelkich anomalii
w ruchu sieciowym lub procesach
w kontenerach z opcja
monitorowania (tylko alerty) lub
ochrony (alerty i blokowanie).

Prostsza zgodnosc¢ z przepisami

+  Ocenianie zgodnoSci i raportowanie
dla wszystkich gtéwnych standardow,
w tym PCI, NIST, GDPR (RODO) i HIPAA

+  Wdrozenie opatentowanej funkcji
zapobiegania utracie danych
w kontenerach (DLP) w celu
zapewnienia zgodnosci z wymogami
SOC2 w zakresie segmentacji
konteneréw czy prywatnosci danych.

NeuVector: platforma bezpieczenstwa i kontroli zgodnosci srodowisk Kubernetes

Uzyskanie widocznosci sieci

w warstwie 7 wewnatrz i pomiedzy
podami Kubernetesa przy uzyciu
ruchu sieciowego jako zrédfa
prawdziwej informacji

Identyfikacja i weryfikacja
protokotéw aplikacji w celu
zapobiegania tunelowaniu
i atakom ,zero day”

Wykrywanie zagrozen sieciowych
za pomoca gtebokiej, opatentowanej
metody inspekcji pakietéow

Automatyczne blokowanie zaréwno
znanych, jak i nieznanych zagrozen.

Automatyzacja przyjazna dla DevOps

Wykorzystanie zautomatyzowanego
uczenia sie zachowan i tworzenia
polityk w celu zapewnienia bardziej
precyzyjnego dbania

0 bezpieczenstwo bez zwiekszania
nakfadu pracy programistéw
Automatyzacja skanowania
pipeline'éw CI/CD, a takze
sSrodowiska uruchomieniowego

i zabezpieczanie tego Srodowiska
w celu ochrony aplikacji od etapu
ich tworzenia po wdrozenia
produkcyjne.
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Przeglad zagadnien
technicznych

SUSE NeuVector jako platforma
zapewniajaca bezpieczenstwo i zgodnos¢
kontenerow ustanawia standardy
nowoczesnej infrastruktury kontenerowe;j.
Zadne inne rozwiazanie nie ma tak
szerokiego i zaawansowanego wachlarza
funkcjonalnosci - w tym obserwowalnos¢,
bezpieczenstwo i automatyzacje na
wszystkich wiekszych platformach
chmurowych i orkiestratorach klastréw
Kubernetes. Nasza opatentowana
technologia pozwala na gteboka inspekcje
pakietdw oraz uczenie sie na podstawie
obserwacji zachowan, pozwalajac
zidentyfikowac poprawne zachowania

packet Captyrg

Layer 7ID

i zezwoli¢ tylko na jawnie dopuszczone
potaczenia sieciowe, procesy czy dostepy
do plikow.

Zespoty DevOps zyskuja mozliwosc
zarzadzania podatnosciami i zgodnoscia,
w tym zautomatyzowane skanowanie
Cl/CD oraz kontrole dostepu oparta na
rolach. SUSE NeuVector zapewnia
kompletny zestaw funkcji do wykrywania

i blokowania atakéw w czasie
rzeczywistym, aktywnie chroniac
produkcyjne Srodowiska uruchomieniowe.
SUSE NeuVector instaluje sie jako kontener,
co czyni go wysoce skalowalnym
rozwigzaniem.

NeuVector: platforma bezpieczenstwa i kontroli zgodnosci srodowisk Kubernetes
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SUSE Polska Wiecej informacji mozna uzyskaé¢ kontaktujac sie z SUSE:
ul. Postepu 21 +48 22-537-5020 (Polska)
02-676 Warszawa infolinia@suse.com
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