Poradnik techniczny

SUSE Rancher

Jedna platforma do zarzgdzania
wieloma klastrami Kubernetes

Poznaj techniczne przewagi SUSE Rancher, komercyjnie wspieranej platformy
open-source, ktéra w prosty i efektywny sposéb umozliwia dostarczanie
Kubernetesa jako ustugi — od centrum danych przez chmure az po brzeg sieci
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1. Komercyjnie wspierane rozwigzanie open-source

Rancher to kompletny pakiet oprogramowania umozliwiajgcego proste, efektywne
i bezpieczne zarzgdzanie wieloma klastrami Kubernetes. Zapewnia on réwniez zespotom
DevOps zintegrowane narzedzia do uruchamiania skonteneryzowanych obcigzen.

Technologia Rancher jest dzisiaj powszechnie wykorzystywana przez organizacje, ktére
wybraty podejscie cloud-native i uruchamiajg na duzq skale klastry w srodowiskach
obejmujqcych rézne chmury publiczne, chmury lokalne oraz brzeg sieci. To rozwigzanie

w 100% otwarte, bezptatne i zapewniajgce uzytkownikom mozliwos¢ przetwarzania danych
w dowolnym Srodowisku bez zadnych ograniczen.

Rancher jest uznawany przez analitykow Forrester za lidera — obok Red Hat-IBM i Google

- rynku platform kontenerowych multicloud [“The Forrester Wave™: Multicloud Container
Development Platforms, Q3 2020” by Dave Bartoletti, Charlie Dai with Lauren Nelson, Duncan
Dietz, Han Bao, Bill Nagel, Forrester].

W grudniu 2020 r. Rancher Labs, ktéra stworzyta platforme Rancher, przejeta firma SUSE.
Rancher pozostaje dostepny jako projekt open-source, z ktérego moze korzysta¢ kazdy,

z opcjq wykorzystania komercyjnie wspieranego rozwigzania SUSE Rancher. Coraz wiecej firm,
zwiaszcza duzych, decyduje sie witasnie na wybor tej drugiej opciji. Same koszty zarzqdzania
Kubernetesem liczone sq w ich przypadku w dziesiqtkach tysiecy euro rocznie, a nierzadko
przekraczajq 100 tys. Mozliwo$¢ ich ograniczenia to atrakcyjna opcja.

Wsparcie w przypadku SUSE Rancher daleko wykracza poza standardowe pasywne,
reaktywne ustugi. Ich uzytkownicy majq do dyspozycji specjalistow, ktérzy pomagajg

w planowaniu i wdrozeniu. To szczegdlnie istotne dla firm, ktére wchodzg w nowq technologie.
Pozwala to przyspieszy¢ wdrozenie i ograniczy€ ryzyko niepowodzenia projektu.

Przejecie Rancher Labs przez SUSE znacznie przyspieszyto rozwdj platformy Rancher. Liczba
pobran oprogramowania przekroczyta juz 102 miliony. Jakie funkcje oraz innowacje decydujq
0 jej rosngcej popularnosci?

2. SUSE Rancher 2.6

Najnowsza edycja SUSE Rancher zapewnia nowe doswiadczenie dla zespotéw DevOps
dodatkowo upraszczajgc operacje na klastrach, oferujgc uzytkownikom kohcowym tatwag,
intuicyjng obstuge a takze wygodne panele informacyjne. Jednoczesnie przyspiesza
skalowanie Kubernetesa przy minimalizacji kosztéw operacyjnych w ustugach Amazon EKS,
Microsoft Azure AKS i Google Cloud GKE oraz wzmacnia poziom bezpieczehstwa i utatwia
zapewnienie zgodnosci z regulacjami.

Szczegbtowe pordwnanie mozliwosci i funkcji SUSE Rancher 2.6 z konkurencyjnymi
rozwigzaniami, w tym Red Hat Openshift 4.7 i Google Anthos 1.8, ale takze VMware Tanzu
1.3 mozna znalez¢ w raporcie
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3. Przewaga architektoniczna

SUSE Rancher 2.6 sktada sie z czterech podstawowych komponentdw: certyfikowanej
dystrybucji Kubernetesa, spdjnych operacii klastrowych, bezpieczenstwa/uwierzytelniania/
zarzqdzania politykami oraz ustug platformy deweloperskie;.

4. Certyfikowane dystrybucije

SUSE Rancher wspiera wszystkie certyfikowane przez CNFC dystrybucje Kubernetesa, w tym
m.in. opracowane przez Ranchera RKE (Rancher Kubernetes Engine) oraz K3s — przekazany
fundacji CNCF, gdzie ma status Sandbox.

Pierwsza to uniwersalny Kubernetes, posiadajgcy prosty i btyskawicznie dziatajgcy instalator.
RKE sprawdza sig przede wszystkim, kiedy chcemy utworzy€ klastry Kubernetes na klastrach
VMware czy tez serwerach bare metal lub instancjach maszyn wirtualnych w chmurach,
ktore nie oferujq jeszcze ustugi Kubernetes. Niemniej wielu uzytkownikéw uzywa RKE

takze w chmurach, ktérych dostawcy oferujg Kubernetesa. Dzieje sig tak w sytuacii, kiedy
uzytkownikom zalezy na spdjnym wdrozeniu Kubernetesa we wszystkich ich chmurach. RKE
w ramach Ranchera zarzgdza petnym cyklem zycia klastrow Kubernetes - od pierwszej
instalacji po biezgce utrzymanie. W SUSE Rancher 2.6 klastry mogq by¢ powotywane na
architekturach Linux x86_64 i Arm64 oraz systemach Windows 20 H2.

Druga ze wspomnianych certyfikowanych dystrybuciji zostata zaprojektowana z mysig

o internecie rzeczy oraz edge computingu. K3s to pojedynczy plik binarny zawierajgcy
wszystko co potrzebne do uruchomienia. Dzigki temu, ze ma ok. 50 MB mozna go uruchomic
praktycznie w dowolnym miejscu. K3s tgczy komponenty Kubernetes w procesy, ktore sq
prezentowane jako prosty model serwera i agenta. Moze dziata¢ jako kompletny klaster na
pojedynczym wezle lub moze zostaé rozbudowany do klastra wieloweztowego.

Warto w tym miejscu wspomnieg, ze istnieje réwniez dystrybucja RKE2, czyli Rancher
Kubernetes Engine 2 znany rowniez pod nazwq RKE Government. To dystrybucja
skoncentrowana na bezpieczefstwie i zgodnosci z przepisami. Wykorzystuje najlepsze
komponenty dystrybuciji RKE i K3s, zapewniajgc przedsiebiorstwom poziom bezpieczenstwa
najwyzszej klasy. Dystrybucja obstuguje SELinux i zostata skompilowana z bibliotekami golang
z certyfikatem FIPS.

Ponadto SUSE Rancher wspiera wszystkie dystrybucje chmur publicznych, w tym m.in. AKS
(Azure), EKS (Amazon) i GKE (Google).

Dzigki temu, ze SUSE Rancher wspiera certyfikowane dystrybucje Kubernetesa, zapewnia
uzytkownikom duzq swobode wyboru technologii i szerokie mozliwoSci projektowania
Srodowiska, zgodnie wymaganiami technicznymi i specyfikq dziatalnosci, ale zarazem
zapewnia ze cato$¢ bedzie dziata€ poprawnie i niezawodnie.

5. Spojne operacje klastrowe

W kontekscie zarzqgdzania klastrami Kubernetes SUSE Rancher 2.6 daje dwie mozliwosci:
zarzgdzanie wiasnymi istniejgcymi klastrami Kubernetes powotanymi przy pomocy
posiadanych narzedzi lub korzystanie z klastrow Kubernetes zarzqgdzanych przez chmure.
Ustugi Kubernetes, a takze klastry hostowane na EKS, GKE i AKS mozna w prosty sposob
powotywac lub zaimportowaé do centralnego zarzqdzania w SUSE Rancher. Natomiast
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certyfikowanq dystrybucje RKE mozna powota¢ i uruchomié w dowolnej chmurze, na
infrastrukturze zwirtualizowanej lub bare metal.

Przy tym SUSE Rancher moze by¢ tatwo zarzgdzany w ramach Infrastructure-as-code.
Potrzebny do tego jest Rancher Terraform Provider, czyli technologia integracyjna, ktoéra
odpowiada za wymiane informacji miedzy platformq a warstwq infrastrukturalng.

To prosty sposéb na przechowywanie konfiguraciji dla klastrow, przestrzeni nazw, informacji
niezbednych do szyfrowania czy aplikacji katalogowych w repozytorium Git od SUSE.

6. Bezpieczenstwo, uwierzytelnianie i zarzgdzanie
politykami oraz uzytkownikami

Srodowiska kontenerowe pomimo wielu zalet nie sq zapewniajg domysinie wysokiego
poziomu bezpieczehstwa. Znalazio to potwierdzenie w raporcie StackRox, w ktoéry napisano,
ze incydenty w tych srodowiskach sq powszechne. Do$wiadczyto ich az 94% ankietowanych,
a wéréd nich az 69% stwierdzito, ze przyczynq btedu byta niewtasciwa konfiguracja. [The State
of Container and Kubernetes Security Report - Winter 2020 by StackRox]

SUSE Rancher umozliwia centralne definiowanie, w jaki sposdb uzytkownicy powinni korzystac
z Kubernetesa i jak skonteneryzowane obcigzenia powinny dziataé w skali catej infrastruktury,
w tym klastrach hostowanych i zarzgdzanych przez dostawcdéw chmury. Dzigki ustanowieniu
takich centralnych polityk, przypisanie ich do dowolnego klastra Kubernetes nastepuje
natychmiastowo.

Ponadto serwer Rancher obstuguje catq komunikacje do klastréow integrujqc sie z Active
Directory, LDAP, SAML czy GitHub. W ten sposdb SUSE Rancher rozszerza istniejgcy w firmie
system uwierzytelniania na wszystkie klastry Kubernetesa. Role mogq by¢ tworzone na
poziomie globalnym, klastra lub projektowym. Mogq by€ przy tym tworzone centralnie

i stosowane do wszystkich klastrow. Wszystko to oznacza, ze praktycznie z chwilg
uruchomienia klastra Kubernetes przy pomocy SUSE Rancher lub RKE, jest on od razu objety
odpowiednig ochrong.

Dodatkowo w ostatnich edycjach SUSE Rancher potozono duzy nacisk na rozwéj funkciji
bezpieczenstwa. Dodano m.in. do logéw audytu User ID Tracking’, co pomaga uzytkownikom
w $Sledzeniu incydentdw, funkcje ‘Image scanning’, ktéra pomaga tatwo okresli¢, czy istniejg
jakies powazne luki w obrazach w klastrze, a takze ,CIS Scan’ — to funkcja, ktéra umozliwia
zespotom ds. bezpieczenstwa i operacji automatycznq identyfikacje bteddédw w konfiguracii
poprzez poréwnanie ustawien klastra z najlepszymi praktykami CIS (Center for Internet
Security) Kubernetes Benchmark.

7. Wspoétdzielone narzedzia i ustugi

Interfejs uzytkownika SUSE Rancher 2.6 nie probuje ukrywaé podstawowych Kubernetesowych
koncepcji i wprowadza wiasny, przejrzysty framework wdrazania aplikaciji. Wboudowany
katalog aplikacii jest oparty na szablonach Helm. Niemniej SUSE Rancher znacznie upraszcza
ich wdrazanie poprzez wskazanie wiasciwego zestawu zmiennych i wspiera uzytkownika

w trakcie catego procesu.

SUSE Rancher 2.6 wspotpracuije z dowolnymi systemami CI/CD, ktére integrujq sie
z Kubernetesem np. Jenkins, Drone czy GitLab. Jesli dany CI/CD nie obstuguje natywnie
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Kubernetesa, SUSE Rancher CLI moze zosta€ do niego wbudowane jako zadanie, ktére
umozliwi wdrazanie aplikacji na klastrach Kubernetes zarzgdzanych przez SUSE Rancher.

SUSE Rancher 2.6 wspbétpracuje takze z dowolnymi systemami monitorowania i logowania,
ktore integrujq sie z Kubernetesem. “Z pudetka” mozna wykorzysta¢ wbudowang
funkcjonalno$¢ Prometheus. Natomiast jesli chodzi o agregacije logéw, SUSE Rancher
zapewnia proste wdrozenie Fluentd i Fluent Bit, ktére bedq przesytac logi z hostow.

8. tatwo, skalowalnie, niezawodnie

Jednq z najwazniejszych cech SUSE Rancher jest jego wrecz legendarna tatwos¢ obstugi.
Najnowsza edycja, SUSE Rancher 2.6, dodatkowo upraszcza operacje na klastrach oferujgc
uzytkownikom tatwg, intuicyjng obstuge, a takze wygodne panele informacyjne. SUSE Rancher
2.6 jest w stanie zarzgdzac i powotywac¢ klastry RKE liczgce do 100 tys. weztdw. Nie ma przy

tym ograniczenia co do liczby klastréw, ktérymi moze zarzqgdzac serwer. Moze to by¢ nawet 10
tys. klastrow. Ograniczeniem skalowalnosci sq natomiast (poza liczbq weztdw na wszystkich
klastrach) uzytkownicy i grupy oraz zdarzenia zbierane z wszystkich klastréw, poniewaz serwer
Rancher przechowuje wszystkie te dane w bazach danych Kubernetes etcd.

Uzytkownicy platformy Rancher sq takze zgodni w kwestii wysokiej dostepnosci. Standardowy
przewodnik instalacji SUSE Rancher 2.6 proponuje na przyktad wdrozenie RKE z 3 weztami,

z ktérych kazdy uruchamia jednq instancje serwera APl i baze danych etcd. Serwer Rancher
automatycznie importuje klaster Kubernetes, na ktérym dziata. Nazywany jest on ,klastrem
lokalnym”. APl Kubernetes pozwala na posrednie uzycie etcd tego klastra jako gtbwnego
magazynu danych.

9. Chcesz przetestowac SUSE Rancher? To proste!

Uruchomienie i przetestowanie platformy Rancher w najprostszej konfiguracii jest niezmiernie
tatwe: trzeba przygotowaé hosta wyposazonego w minimum 4GB pamiegci i pracujgcego pod
kontrolg wspieranej dystrybuciji Linuxa, zainstalowaé na nim wspierang wersje Dockera

a nastepnie zainstalowa¢ i uruchomic¢ Ranchera jedng komendq. Teraz wystarczy wpisac

w przeglgdarce internetowej nazwe lub adreshosta, a ukaze sig interfejs Ranchera.

Oprogramowanie Rancher 2.6 i wszelkie niezbedne informacje do jego instalacji znajdziesz
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